








Prestación de Servicios Funcionamiento - Sistemas

CONTRATISTA OBJETO DEL CONTRATO VALOR TOTAL 2020 VALOR 2021

JOSE ALEJANDRO BAENA 

CUARTAS 

ASESORÍA PROFESIONAL EN LA PLANEACIÓN DE 

PROCESOS Y PROCESOS PARA EL FORTALECIMIENTO 

ESTRATÉGICO DE TECNOLOGÍS DE LA INFORMACIÓN TI DE 

LA ALCALDÍA DE LA ESTRELLA, VIGENCIA 2020 49.544.200,00$           43.131.900,00$   

JONATHAN GÓMEZ 

HURTADO

PRESTACIÓN DE SERVICIOS Y APOYO A LA GESTIÓN 

ADMINISTRATIVA DE LA DEPENDENCIA DE SISTEMAS 

ADSCRITA A LA SECRETARÍA DE SERVICIOS 

ADMINISTRATIVOS PARA PROPORCIONAR SOPORTE EN 

SITIO A LAS REDES DEL MUNICIPIO Y A LOS EQUIPOS 

TECNOLOGICOS DE LA ADMINISTRACIÓN MUNICIPAL PARA 

LA VIGENCIA 2020 30.093.738,00$           8.694.000,00$     

MARISOL PAREJA 

ZULUAGA 

APOYO AL AREA DE SISTEMAS CON EL FIN DE MEJORAR EL 

SERVICIO Y TENER CONTROL DE LA FACTURACIÓN Y GASTO 

DE FUNCIONAMIENTO DE LAS INSTALACIONES DE LA 

DMINISTRACIÓN MUNICIPAL CON EL PROPOSITO DE 

BRINDAR UN MEJOR ATENCIÓN A LA COMUNIDAD DEL 

MUNICIPIO DE LA ESTRELLA 25.598.337,00$           

LUZ ADRIANA MÚNERA 

SÁNCHEZ 

APOYO PROFESIONAL AL AREA DE SISTEMAS CON EL FIN 

DE MEJORAR EL SERVICIO Y TENER CONTROL DE LA 

FACTURACIÓN, OPERADORES CELULARES, SERVICIOS 

PÚBLICOS, INTERNET Y GASTO DE FUNCIONAMIENTO DE 

LAS INSTALACIONES DE LA DMINISTRACIÓN MUNICIPAL CON 

EL PROPOSITO DE BRINDAR UN MEJOR ATENCIÓN A LA 

COMUNIDAD DEL MUNICIPIO DE LA ESTRELLA 10.500.000,00$           10.867.500,00$   

JUAN SERGEI BETANCUR 

BETANCUR 

PRESTACION DE SERVICIOS COMO APOYO A LA GESTIÓN 

EN EL AREA DE SISTEMAS Y EN LAS ACTIVIDADES 

DESARROLLADAS PARA EL SOPORTE TECNICO Y 

MANTENIMIENTO A LA INFRAESTRUCTURA TECNOLOGICA DE 

LA ALCALDIA DE LA ESTRELLA. 6.900.000,00$             7.141.500,00$     

CONTRATACIÓN SERVICIOS ADMINISTRATIVOS 



• Actualizaciones automáticas de todas las aplicaciones 
Word, Excel, Power point, Outlook, Microsoft teams) a la última versión.

• Espacio en la nube para cada usuario de 1 Tera (1.000 Gigas).

• Correo empresarial con mas capacidad de enviar correos (35 Mb),
mas capacidad de almacenamiento.

• Disponible para diferentes Sistemas Operativos, celular, tablet, portátil,
equipo de casa)

• Movilidad total, desde el dispositivo móvil se puede crear, modificar,
enviar correos, documentos, hojas de cálculo, imágenes

Funcionamiento Sistemas



Trabajo colaborativo en todas las herramientas, 
sin necesidad de instalar ninguna herramienta adicional.

Nivel de disponibilidad mundial en el servicio del 99.9%

Guardado automático para las herramientas ofimáticas

Licenciamiento Microsoft 365



Herramienta Incluida en la plataforma de Office365 a finales del 2019 

Plataforma para el trabajo en equipo en las empresas, permite 
realizar: 
reuniones, video conferencias, compartir archivos, compartir 
pantallas

El Sistema Integrado de Gestión ha realizado las inducciones, 
capacitando a los 
servidores públicos, a través de esta herramienta, con el 
acompañamiento de 
Seguridad y Salud en el Trabajo y Sistemas de Información

Microsoft  Teams



Se realizaron 5 AUDIENCIAS VIRTUALES en época de pandemia a 
través de esta plataforma

Audiencia subasta SI-007 de 2020-Alcaldía de La Estrella 
(Outsourcing de impresoras) 27/03/2020
Audiencia subasta SI-004 de 2020-Alcaldía de La Estrella
Dispositivo y licencia fortigate – firewall del municipio) 27/03/2020

Audiencia subasta SI-008 DE 2020-Alcaldía de La Estrella 
(Suministro de combustible)  01/04/2020
Audiencia subasta SI-005 DE 2020-Alcaldía de La Estrella 
(Suministro de insumos para atención de ayuda inmediata 
y apoyo a la población víctima del conflicto armado)  01/04/2020
Audiencia subasta SI-009 DE 2020- Alcaldía de La Estrella
(Compra de papelería e insumos para el municipio de La Estrella)
12/05/2020

Microsoft  Teams



Uso de  Licenciamiento  Microsoft 365

  

Para el 2020 la activación y uso del licenciamiento 
Aumentó un 45% comparado con el 2019



Uso de  Licenciamiento  Microsoft 365

Para En el año 2020 el uso del correo era de 190 usuarios ,
a la fecha ha aumentado a 227

  



Uso de  Licenciamiento  Microsoft 365

La actividad en el uso de Microsoft Teams para el 2019  era imperceptible.
Para el 2020 Microsoft Teams va hasta 167 actividades diarias, entre 
mensajes, llamadas y reuniones.



Licenciamiento FORTINET

• Equipo firewall esencial en la seguridad de nuestra red
• Brinda mayor protección contra amenazas avanzadas, sistema de detección anti-malware, 
• junto con las firmas de antivirus superiores validadas de la industria
• Motor Antivirus FortiGuard, que identifica las amenazas AV estándar y también utiliza 
• la heurística avanzada y sandboxing para determinar el comportamiento malicioso
• FortiGuard Analytics, que identifica amenazas de día cero para su posterior análisis en la nube.
• Base de datos Botnet de FortiGuard, que contiene información al día sobre la reputación IP 
• y evita el comando a distancia y control de las comunicaciones.
• Filtrado Web de Fortinet, que utiliza la coincidencia de URL 
• y avanzados filtros web basados ​​en DNS para identificar sitios web 
• potencialmente peligrosos.
• Mayor control: selección de Funciones para simplificar las configuraciones
• e implementaciones.



Beneficios del antivirus 

• Primera defensa del equipo ante virus
• Reportes en tiempo real del estado de los equipos de la 

administración
• Consola administrable para políticas y directivas de seguridad de la 

alcaldía
• Protección anti-malware en tiempo real: protege frente a 

amenazas
• nuevas y emergentes
• Evita la explotación de vulnerabilidades en tu PC.
• Detección automática de todos los procesos peligrosos
• Actualizaciones automáticas para las bases de datos de virus
• Protección anti-phishing
• Proporciona estadísticas e informes de los eventos y amenazas



Amenaza y  funcionamiento  
de antivirus 2020

Todos los virus que han entrado al municipio por medio magnético,
han sido eliminados, bloqueados o desinfectados



Outsourcing de impresoras

• Tercerización del servicio de impresión con 17 impresoras multifuncionales 
de alto rendimiento.
• Nivel de servicio y atención a fallas inmediato
• Máquinas con modo eco (ahorro de energía), 
• Avisos para el ahorro de impresión a través de la doble cara
• Escaneo programado a carpetas compartidas
• Servidor de impresión con programa en el control de usuarios e impresoras, 
cada usuario tiene asignado una clave para imprimir, de allí se monitorea lo
que cada usuario realiza
• Informes en tiempo real para la toma de decisiones
• Tóner siempre disponible, con stock en sistemas en caso de falta de tinta.
• Reparación y mantenimiento constante de los equipos de impresión.



Uso de  Licenciamiento Microsoft Teams

  



PLAN DE ACCIÓN
                            

  

         

                                             

                         

                                

                                                                

             

                                                              

                        

                                                                 

                                                                

                                                                       

               

                                       

                                                                           

                                                                         

                                                                   

                                                                   

                                                                      

                                                                          

                                                                         

             

                                                 

                                                                               

                



PLAN DE ACCIÓN

Fase 1:  definición de la arquitectura
estándares, sensibilización, visión y formación metodológica)
Mediante la definición del habilitador transversal de Arquitectura Empresarial TI, 
nos definirá el marco de ruta a seguir para la Transformación Digital y los recursos
necesarios para adelantar los proyectos, teniendo como línea base:

                                            
              

               

     



Fase 2: evaluación de los procesos, aplicaciones establecidas en la entidad, 
manejo de los datos, infraestructura.  Se define la hoja de ruta de iniciativas
de arquitecturas necesarias para desarrollar en los diferentes sectores con el fin 
de cerrar los sectores.

                                       
                           

               

       

PLAN DE ACCIÓN



Fase 3: definición y valoración de los proyectos tecnológicos identificados 
en las brechas y divulgación del PETI con las partes interesadas

                         

                            

           

               

         

PLAN DE ACCIÓN



Fase 4: culturización de los proyectos tecnológicos a implementar 
a las diferentes áreas de la entidad.

             

      

               

                 

PLAN DE ACCIÓN



Fase 4: culturización de los proyectos tecnológicos a implementar 
a las diferentes áreas de la entidad.Fase 4: culturización de los proyectos tecnológicos a implementar 
a las diferentes áreas de la entidad.

                    

                 

               

               

            

              

               

         

                

           

            

                     

                   

             

           

                    

PLAN DE ACCIÓN



Estructura propuesta
           

               

           

           

           

               

           
                 

       

      

       

         

   

        

       



Índices Gobierno Digital



Contratación 2020-2021
Contratación 2020-2021

Rubro (Funcionamiento) Descripción Cantidad Valor Total Fecha de vencimiento

1. Renovación de

dispositivo y licencia

firewall perimetral

fortigate, de

conformidad con las

características en el

alcance del objeto.

Es una red (dispositivo -

software) perimetral que

permite bloquear accesos no

autorizados y a su vez permite

conexiones autorizadas.

1 dispositivo hardware.

1 licencia software

$ 23.850.000

recursos propios

13/05/2021

1. Adquisición de

licencias software

empresarial o

corporativo para la

Alcaldía de La

Estrella, 2020.

Microsoft 365: es un conjunto

de programas informáticos de la

empresa Microsoft de alquiler

por un año Microsoft Office para

su uso en las operaciones diarias

que realizan los usuarios de la

entidad.

Algunas de estos con los que la

entidad cuenta:

De oficina

(Word, Excel, Powert Point).

Comunicación

Correo electrónico

Almacenamiento

One drive

Otros

Formularios electrónicos, 

calendario, planeador).

250 licencias Microsoft 365 

STD

100 licencias Microsoft 365 

BASIC

250 licencias Antivirus

$ 215.627.203

recursos propios

12/09/2021



Modernización
infraestructura tecnológica

Optimizar la infraestructura tecnológica actual, mediante la

adquisición de aparatos, dispositivos, licencias, que

permitirán mejorar las condiciones de comunicación,

almacenamiento y centralización de la información.

Adicionalmente con la optimización de la infraestructura

tecnológica permitirá la implementación de proyectos

necesarios para la automatización de procesos tanto interno

como de cara al ciudadano

$700.000.000 (aproximado), recursos propios

Inicio del proceso de contratación semestre 1 de 2021.



Outsourcingimpresoras
Outsourcing de equipos para impresión, fotocopiado, escaneo y 

mantenimiento preventivo y correctivo de equipos propios de la 

Administración Municipal de La Estrella.

Dependencia Cantidad

Secretaria de Seguridad Social 1

Tesoreria 1

Catastro 1

TOTAL 3

Distribución: Alto rendimiento:



Outsourcingimpresoras

17 impresoras de alto y mediano rendimiento, insumos

Nota: en este proceso de contratación se incluyó la adquisición

de una impresora de alto rendimiento para entregar en comodato

a la Registraduría Municipal de La Estrella, que permita cumplir

las operaciones diarias y la respectiva atención al usuario.

Valor de la impresora:

$14.400.000 incluidos en el valor total de la contratación. 

$ 113.479.996  recursos propios



Comparativo
servicio de impresión, fotocopia y escaneo

CANTIDAD COSTO CON 

EQUIPO PROPIOS

CONTRATACION POR 

OUTSOURCING

Mantenimiento 

Preventivo
17 $   ’       $ Incluido

Mantenimiento 

Correctivo
17 $   ’       $ Incluido

Consumo

En tóner y tinta
17 $   ’       $ 0

$ 10.833.333  

Consumo promedio / 

Mensual

$ 9.456.667    Consumo 

promedio / Mensual

TOTAL VALOR 

ANUAL
$ 134.000.000 $ 113.479.996



Resultados Outsourcing deimpresoras
Comparando el mismo periodo de tiempo entre 2019 y 2020.

• En el 2019 se imprimió y copio un total de 354.540 páginas, 
en cambio para el 2020 imprimió y copio un total 327.624 páginas, 
• una diferencia de 26.916 páginas, contando con que se instalo 
una impresora mas en el área de jurídica para este año 2020
• En el 2019 se escaneo un total de 73.060 páginas, 
en e 2020 escaneo un total 104.270 páginas,
• es decir, que para el año actual se han escaneado 31.210 páginas
mas en el mismo periodo de tiempo
• Desde la instalación de las maquinas por outsourcing 
se vio un cambio evidente en el ahorro de impresión,
• pues el usuario conoce el seguimiento que se le realiza a la impresión 
y la política de “cero papel” dictada por el gobierno nacional.
• El impacto medioambiental para el 2020 es de 3.5 arboles menos 
que en el mismo periodo en el 2019. 



Resultados Outsourcing impresoras

Para el 2019 el total de impresiones y copias fue de 900.487 páginas
y para el 2020 un total 327.624 páginas

Para el 2019 el total de escaneo fue de 190.212 páginas 
y para el 2020 un total de 104.270 páginas



Implementación
del circuito cerrado de tv y control 

de acceso al edificio central.

Esto permitirá implementar seguridad perimetral tanto física como 

lógica, adicionalmente controlar el acceso de los ciudadanos a las 

diferentes oficinas de la entidad, controlar el ingreso y salidas de los 

funcionarios que laboran en la alcaldía

$500.000.000

(aproximado), recursos propios

Inicio del proceso de contratación semestre 1 de 2021



Indicador propuestos proyectos 2021 
.

Este indicador aplica para los proyectos que inicien ejecución 

en la actual vigencia.

Este mismo es tomado de la guía de indicadores propuesta 

por MINTIC

Cumplimiento de proyectos TI:

Objetivo: Medir el porcentaje de proyectos TI que cumplen 

con los objetivos planeados en lo relacionado con alcance, 

tiempo, costos y calidad.

Cumplimiento_proyectos = número de proyectos TI que 

cumplen los objetivos plantados / número de proyecto TI 

planificados a ejecutar en el año * 100



Atención y trabajo en casa
✓ Capacitaciones: 4 Virtuales, 1 presencial

✓ Atención telefónica: 322.611 llamadas atendidas

✓ Mesa de Ayuda: 929 casos atendidos

✓ Trabajo en casa: 94% en uso de herramientas office 365

✓ 75% en uso de Microsoft Teams

✓ 28% En Aumento de herramientas online



Administración 
de herramientas tecnológicas

Herramienta Cantidad de Usuarios

Office 365 350

Antivirus 250

Municipio de La Estrella

Office 365 Antivirus



Administración
Sitio Web

Desde el mes de octubre del 2020 se asumió la administración del 

sitio web institucional:

• Refuerzo a la seguridad del sitio web, debido a que se 

detectaron amenazas al sitio de diferentes lugares del mundo, 

tal como se observa en la gráfica.

• Apoyo a las diferentes secretarias de despacho en la creación 

de contenido para el almacenamiento de datos en el sitio web.

0
5
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Indicadores
Plan de Desarrollo

Indicadores Plan de Desarrollo

Indicadores: Producto Año 2020 Descripción Valor

Programa Indicador Meta Cumplimiento

Gobierno 

Digital

Infraestructura 

tecnológica adquirida

5% 5% Indicador compartido con otras 

dependencias (Licencias, 

dispositivo, outsourcing y otros).

$ 352.957.199 

(SA)

Gobierno 

Digital

Sistema de Gestión de 

Seguridad de la 

Información 

Implementado según 

la norma ISO 27001

5% 5% Dispositivo y licencia firewall, 

controles y políticas de 

seguridad.

$ 23.850.000



Gestión
Área Metropolitana del Valle de Aburra AMVA

Área Metropolitana del Valle de Aburra AMVA

1. Sistema de información

Metropolitano SIM: sistema de

información que permitirá la

centralización y control de la

información ingresada por el

ciudadano y generada por los

empleados.

Gestión documental.

Tramites y servicios.

Memorandos.

PQRSFD.

El SIM fue gestionado con el AMVA y

el costo aproximado del SIM como su implementación es de $

250.000.000.

   V         R        R   V                    “   Y R  L 

MUNICIPIO DE LA ESTRELLA EN LA IMPLEMENTACIÓN DEL 

SISTEMA DE INFORMACIÓN METROPOLITANO - SIM – EN SUS 

 Ó  L       R H V  Y  RÁ    ”

1. Arquitectura Empresarial-Plan

Estratégico de tecnologías de

información y Comunicación,

alineado con el nuevo marco

Gestionado con el AMVA y el costo aproximado será de $280.000.000,

este proyecto iniciará aproximadamente para el segundo trimestre del

presente año.

1. Otros:

• Sistema de información

contractual.

• Sistema de seguimiento a los

proyectos del Plan de desarrollo

Costo aproximado será de $100.000.000, este proyecto iniciará

aproximadamente para el segundo trimestre del presente año.



Gestión
Federación Colombiana de Municipios

Federación Colombiana de Municipios
Implementación protocolo IPV6.

El protocolo IPV6 es lo que nos permite

conectar nuestros dispositivos a internet,

adicionalmente nos brinda más seguridad y

protección.

Cabe mencionar que actualmente

funcionamos con el protocolo IPV4, pero

este mismo ya se están agotando las

direcciones que cada uno de nuestros

dispositivos necesitan para conectarse a

internet, por lo que se hace necesario hacer

la transición al protocolo IPV6.

Para la fase 1 Planeación, se realizó la gestión de recursos

para adquirir el rango de direcciones necesarias IPV6 que

permitirá la conexión a las nuevas tecnologías (Big Data,

Analítica, Inteligencia Artificial, Robótica, etc.), por un valor

aproximado a los $50.000.000.

Estos recursos son necesario para iniciar la fase de

implementación que tiene un costo aproximado de

$60.000.000, estos deben ser proporcionados con recursos

de la entidad.



Gestión
MINTIC

Proyecto ejecutado en el 2020

Ministerio de tecnologías de información y comunicación. MINTIC

Índice de Madurez de 

Ciudades y Territorios 

Inteligentes La Estrella (6 

municipios de Antioquia)

Consultoría por un costo aproximado de $45.000.000.

Le permitió a la entidad conocer el estado actual de las diferentes 

necesidades en materia de tener una ciudad inteligente.



Estrategias de ciudades y territorios inteligentes para el desarrollo del 

país

Presentación de Resultados

Índice de Madurez de Ciudades y
Territorios Inteligentes
La Estrella



Estrategias de ciudades y territorios inteligentes para el desarrollo del país

Resultados generales













Implementación ERP 
(administrativo, financiero y tributario)

.

El objetivo principal es mejorar y disponer de procesos 

automatizados que nos permitan trazabilidad y comunicación 

entre los mismos, adicionalmente centralización de la 

información



Propuesta para ERP
Proyecto 

implementación 

ERP 

(administrativo, 

financiero y 

tributario)

El objetivo 

principal es 

mejorar y disponer 

de procesos 

automatizados 

que nos permitan 

trazabilidad y 

comunicación 

entre los mismos, 

adicionalmente 

centralización de 

la información.

SOLUCIONES DEDICADAS A GOBIERNO Y DE CARA AL CIUDADANO

El enfoque técnico del proyecto, esta dirigido a los siguientes ejes transversales para la entidad, impactando los

procesos misionales, estratégicos y de apoyo.

Es de notar en la ilustración, que el sistema de información debe permitir la trazabilidad entre los procesos

administrativos, financiero y tributario, centralización de la información con el fin de producir y brindar

respuestas veraces, agiles y oportunas.

Esto permitirá alinear los sistemas de información con los principios y lineamientos establecidos en Estrategia

TI, Gobierno TI, Información y Uso y Apropiación. Este domino facilita:

▪ Definir y evolucionar las Arquitecturas de Referencia y de Solución de los Sistemas de Información, teniendo

en cuenta los principios de estandarización, racionalización y generación de valor y adaptabilidad.

▪ Diseñar e implementar el proceso para dar cobertura al ciclo de vida de los Sistemas de Información.

▪ Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y técnicamente.

▪ Garantizar la calidad de la información.

▪ Establecer directrices y actividades que permitan definir y hacer seguimiento a los procesos de soporte.

▪ Permitir transacciones desde los procesos que generan la información

▪ Identificar e incorporar los controles para asegurar la protección de la información.

▪ Disponer de recursos de consulta para los públicos de interés

▪ Definir la gestión de la calidad para evaluar, planificar y ejecutar actividades de mejora continua en los

sistemas de Información, de acuerdo con el plan estratégico diseñado.

Propuesta para ERP



Propuesta para ERP



Normograma
2018 -Decreto 1008 

Por el cual se establecen los lineamientos generales de la

política de Gobierno Digital y se subroga el capítulo 1 del

título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,

Decreto Único Reglamentario del sector de Tecnologías de la

Información y las Comunicaciones"

2016 - Decreto 415

Lineamientos para el fortalecimiento institucional en materia

de tecnologías de la información y las comunicaciones

2014 - Ley 1712
Ley de Transparencia y del Derecho de Acceso a la

Información Pública Nacional

2015 - Resolución 3564
Reglamentaciones asociadas a la Ley de Transparencia y

Acceso a la Información Pública

2012 - NTC 5854 Accesibilidad a páginas web

2010 - Decreto 235
Intercambio de información entre entidades para el

cumplimiento de funciones públicas

2012 - Ley Estatutaria 1581  Protección de datos personales

2017-Resolución 2710 

Establece lineamientos para la adopción del protocolo IPv6

en Colombia por parte de los obligados de que trata el

artículo siguiente; así mismo, establecer medidas para los

Proveedores de Redes y Servicios de Telecomunicaciones

para que cursen tráfico y ofrezcan conectividad y servicios en

IPv6 a las entidades objeto de esta resolución.

SISTEMAS DE INFORMACIÓN




