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Proceso Actividad Descripcién Marco Legal Entregable Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre
Sistemas de informacion - herramientas Realizacién de pruebas y/o piloto de controles |Establecimiento de lineamientos. Estrategia de gobierno Informe de resultados
establecidos para la seguridad de la informacion en digital, Decreto
los sistemas de informacion, herramientas Acompafiar y verificar la implementacién de 1078/2015, Politica de de las pruebas piloto. x x x X
software. gobierno Digital
software controles de seguridad digital. Politicas de seguridad.
Riesgos Actualizacion de los riesgos de seguridad digital Acompafiar procesos institucionales en la |Decreto 1078/2015, Planes d tratamiento.
identificacion, valoracion, evaluacién y Politi d bi
formulacién de control para el tratamiento del | O uc@ d€ gobierno X X X x
riesgo. Digital, 1SO 27001
Seguimiento al tratamiento de los riesgos. Acompafiar a la oficina de sistemas de la entidad  |[Decreto  1078/2015, Informe de seguimiento|
en el seguimiento de los planes de .
L . X Politica de gobierno |[de tratamiento de los
mantenimiento de riesgos de seguridad de Ia
informacidn acorde con los procesos estipulados. Digital, IO 27001 riesgos.
Plan de comunicacién Elaborar plan de comunicacién de seguridad de la  [Definicién de la comunicacién de politicas y planes [Decreto  1078/2015, Documento plan de
informacion de seguridad de la informacion a los empleados de |Politica de gobierno X X
la entidad. Digital comunicaciones
Divulgacidn y sensibilizacion Creacion de contenido web de politicas de |Definir el esquema de publicacién de las politicas de|Decreto  1078/2015, |Intranet y
seguridad de la informacion. Politica de gobierno diferentes X X . .
seguridad de la informacion. Digital, 1SO 27001 herramientasde
comunicacion.
Induccién a empleados de la entidad. Definir diferentes mecanismos de comunicacién |Decreto  1078/2015, |Inducciones al personal
que facilite la divulgacion y sensibilizacion de la . i )
. . L. Politica de gobierno |de manera virtual vy
seguridad de la informacién.
Digital, 1ISO 27001 presencial.
Comunicacién y contacto con partes interesadas ~ [CSIR, MINTIC, otros. Documento CONPES |Canales de
3854 Politica Nacional de{comunicacion y lineas de
Ciberseguridad atencién.
Actividades de infraestructura de seguridad [Deteccién de intrusos Monitoreo con la utilizacion de herramientas|Decreto  1078/2015, |Herramientas
tecno-loglcas de deteccidn clie intrusos que Politica de gobierno M M M X X X X X X X « X
protejan la infraestructura
de servicios institucionales |Digital, 1SO 27001
Seguridad perimetral Revision y configuracidn de firewall. Decreto  1078/2015,
Politica de gobierno |tecnolégicas que posee
Digital, 1ISO 27001
Seguridad en puestos de trabajo Revision y configuracidn de reglas de Decreto  1078/2015,
controlseguridad Politica de gobierno
Digital, 1SO 27001
Aprovechamiento de funciones de seguridad de Revision y configuracién de reglas d control- Decreto  1078/2015, la entidad, informes
Politica de gobierno
Microsoft 365 seguridad en la plataforma Microsoft 365 Digital, 1ISO 27001
Construccion del plan de continuidad Construccion  del procedimiento para la |Definicion del marco de ruta en el |Decreto 1078/2015,
establecimiento del procedimiento  de Politi d bi
continuidad del negocio, teniendo como olitica de gobierno x x
continuidad del negocio. referencia la 1SO 27001. Digital, 1SO 27001 documentados.




Construccion  y

procedimientos de

informacion

Actualizacion

seguridad de

de

la

Elaborar y actualizar los documentos del sistema de
gestion de seguridad de la informacién requeridos
por la Norma ISO 27001 y el modelo de seguridad y
privacidad de la Informacién recomendado por el
Ministerio de las Tecnologias de la Informacién y las
Comunicaciones

Definicion del marco de ruta en el
establecimiento de los procedimientos necesarios

para la seguridad de la informacidn, teniendo

como referencia la 1ISO 27001.

Decreto  1078/2015,

Politica

de gobierno

Digital, ISO 27001

Procedimientos del

sistema de gestion de

seguridad de la

informacioén actualizados

Diagnéstico de seguridad

Andlisis de vulnerabilidades de plataforma

Analisis de seguridad técnico de tecnologia y

Decreto  1078/2015,

Politica de gobierno

Monitoreo  mediante
herramientas

tecnoldgicas, informe

tecnoldgica aplicaciones. Digital, 1ISO 27001 documentado.
Ingenieria social Apoyar el desarrollo de pruebas de ingenieria |Decreto  1078/2015, Monitoreo  mediante
. . I herramientas
social para evaluar el nivel de conciencia en o .
Politica de gobierno tecnolégicas, informe

seguridad de la informacion de los funcionarios,

contratistas y colaboradores de la Entidad

Digital, ISO 27001

documentado.




